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Ziele des Webinars

9,

Sensibilisierung

Typische Rechtskonstellationen in der
medienpadagogischen Praxis erkennen

Verantwortungsubernahme

Kinder als besonders vulnerable Gruppe
auch in rechtlicher Hinsicht schitzen

Machbarkeit und rechtskonforme Projektplanung

Sicherer mit den rechtlichen Anforderungen umgehen

Rechtssicherheit und Ruhe

Konzentration auf das Projekt und
Sicherheit bei kritischen (Rick-)Fragen




Typische Szenarien

() Makerspaces J Film-/Podcast
& Coding- -AGs
Clubs Kreative
Robotik, Game- Medienproduktion
Design

O Social-Media- @ Foto-

[ .
Stories Workshops
Jugendliche als Bildgestaltung
Content-Ersteller und -bearbeitung

(|2£] Jugend- E‘ Medien-
Medien- padagogische
Projekte Theater
Schilerzeitungen Rollenspiele und

und Blogs Inszenierungen

Mobile
Jugend-
medienarbeit

Angebote in
landlichen
Raumen

ﬁ Musik-

Produktionen

Sampling und
Musikvideos

@ ... und GenAl-

Projekte....




Gab es schon praktische BeriUhrungspunkte
mit rechtlichen Fragen?

Ja / Nein



Mit Blick auf welchen Rechtsbereich gab es am
meisten Unsicherheiten?

A) Datenschutz

B) Personlichkeitsrechte
C) Urheberrecht

D) Strafrecht

E) Unsicher / Andere



Rechtliche Vorgaben im Mehrebenen-System

Internationales Recht / Volkerrecht
@ insb. UN-Kinderrechtskonvention

Europarecht
Verordnungen (z.B. DSGVO, DSA, Al Act); Richtlinien (AVMD-RL, EC-RL, DS-RL)

Bundesrecht
z.B. BDSG, KUG, UrhG, StGB, JuSchG

Landesrecht

z.B. Landesdatenschutzgesetze, MStV, JMStV

Soft-Law / Standards

z.B. DSK-Orientierungshilfen, Verhaltensrichtlinien, Leitlinien



Verfassungsrechtlicher Rahmen & Kinderrechte

» Verfassung & Kinderrechtskonvention als .
“Fundamente” medienpadagogischer Arbeit mit KuJ

o Allgemeines Personlichkeitsrecht von Kindern als
zentraler Entwicklungs- und Entfaltungsschutz .
(verfassungsrechtlicher Jugendmedienschutz)

Volkerrechtsfreundliche Auslegung der
Grundrechtsgehalte mit Blick auf UN-KRK; auBerdem:
UN-KRK gilt daneben unmittelbar als Bundesgesetz

Konkretisierung der Kinderrechte im Bereich digitaler
Umwelten durch Allg. Bemerkung Nr. 25



Kelber’s Law

Wann immer es heil3t,
irgendetwas Sinnvolles
ginge nicht

“wegen Datenschutz”,
liegt es nicht
am Datenschutz.

Datenschutz
&
Personlichkeits-
rechte



Grundprinzipien des
(Kinder-)Datenschutzes

&fe

&

Do
Do

Grundrechtliche Basis

Art. 7, 8 EU-GrCh; Art. 2 1iVm 11 GG (Recht auf informationelle Selbstbestimmung)

Grundsatz der Verarbeitung personenbezogener Daten

Verbot mit Erlaubnisvorbehalt

DSGVO-Prinzipien

RechtmaBigkeit, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit,
Speicherbegrenzung, Rechenschaftspflicht

Kinder als besonders zu schiitzende Personen

Erwagungsgrund 38 DSGVO

Besondere Anforderungen

Art. 8 (Elterliche Einwilligung bei Unter-16-dahrigen gegentiber digitalen Diensten),
Art. 25 Data Protection by Design/Default, besondere MaBstabe bei Abwagungen
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personenbezogene Daten": Name, Adresse, Geburtstag,

sowie fur personenbezogen Daten, die in Dateisystemen
Nationalitat, Telefonnummern, Interessen, Lebensgeschichte,

ganz oder teilweise automatisierte

Wann gelten die Vorgaben
Smartphones, digitalen Kameras; Nutzung von Apps, Software,

Beispiele "automatisierte Verarbeitung": Aufnahmen mit

Gesundheitsdaten, Fotos, Videos, Zeichnungen, ...
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Erlaubnistatbestande fur die Verarbeitung

Einwilligung

Erfallung eines
(rechtmaRigen) Vertrags

rechtliche/gesetzliche
Verpflichtung

(s

Wahrnehmung einer
o6ffentlichen Aufgabe

Schutz lebenswichtiger
Interessen

Berechtigtes Interesse der
verarbeitenden Stelle

(keine pauschale Berufung auf ein
berechtigtes Interesse bei
minderjahrigen Betroffenen)



Informationspflichten und
Anforderungen an die Einwilligung

Informationspflichten ggu. Betroffenen
* Name/ Kontakt des Verantwortlichen, Verarbeitungszweck(e) und rechtliche Grundlage
« ggf. weitere Empfanger der Daten, Speicherdauer

e Belehrung uber Betroffenenrechte, Beschwerderecht und zustandige Datenschutzaufsicht

Anforderungen an die Einwilligung

Freiwillig | informiert | spezifisch | unmissverstandlich; Form egal (aber:
Dokumentation!)

Wer muss einwilligen?

Einsichtsfahigkeit; <7 Jahre: Erziehungsberechtigte; 7-15 Jahre:
Minderjahriger und Erziehungsberechtigte; >15 Jahre:
Jugendlicher




1o,

== Einwilligungsformulars

Angabe des Verarbeitungszwecks

so konkret wie moglich; keine Generaleinwilligungen;
Informationen zur Speicherung und Speicherdauer

E,; NTHOEDIMANA
ST G AR

Dritte, derer man sich bedient

AP BIWITD
b

Auftragsverarbeiter, Dienstleister

il T8 RALTANT RAA A VIR RDS

Belehrung Gber die Betroffenenrechte

oot - Auskunft, Berichtigung, L6schung, Widerspruch

Verantwortliche Stelle

BRI HIA RRDE NG BrER1D

Ansprechperson und Kontaktdaten
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Problem: Einsatz von Software oder Online-Plattformen
in der padagogischen Medienarbeit

Achtung 1: Werden personenbezogene Daten von KuJ durch Dienste verarbeitet, die im Rahmen des Projekts zum Einsatz kommen, gilt fir
die Einwilligung gegenuber den (digitalen) Diensten Art. 8 DSGVO: Einwilligung der Erziehungsberechtigten bei Unter-16-Jahrigen zwingend

erforderlich!

Achtung 2: Die Verwendung von Online-Angeboten wie zB Vimeo, Youtube, Instagram, TikTok, Snapchat, WhatsApp, Canva oder Software
wie Capcut oder Photoshop im Rahmen eines Medienprojekts kann tief in das Recht auf Datenschutz von Kindern eingreifen:

n Beobachtung & Profilierung Segmentierung & Verknupfung mit Daten aus
Datenweitergabe privater Mediennutzung

Wer tragt die Verantwortung fur die Vorprufung der Einhaltung des
Datenschutzbestimmungen?



Datenschutz-Vorabprufung

o Beschreibung
Notwendigkeit der . -
Verarbeitung? Verarbeitung, Datenflisse und
-arten, beteiligte Akteure
Méglichkeiten zur . .
o8 . Risiko-Analyse
Risikoverringerung
o Eintrittswahrscheinlichkeit x
TOMs, Pseudonymisierung,
. Schadensschwere
Loschkonzept




Checkliste Datenschutz

Mir ist bewusst, dass ich personenbezogene Daten in meinem
Projekt verarbeite

Ich habe mir einen Uberblick dariber verschafft, in welchem
Projektteil welche personenbezogenen Daten von wem zu
welchen Zwecken verarbeitet werden

Ich habe ein Einwilligungsformular vorbereitet

Mein Einwilligungsformular nennt die Verarbeitungszwecke, ist
konkret und klart Gber die Betroffenenrechte auf

Ich achte bei der Einholung der Einwilligung auf das Alter der KuJ
und hole im Zweifelsfall sowohl von den Erziehungsberechtigten
als auch von den Minderjahrigen eine Einwilligung ein

Ich kann den KuJ und den Erziehungsberechtigten stets Auskunft
Uber die Verarbeitung ihrer Daten geben

Nach dem Abschluss des Projekts pruife ich, welche Daten
geléscht werden kénnen



Aligemeines Personlichkeitsrecht (APR)

Verfassungsrechtliche Herleitung

Art 2 Abs 1 GG (Freie Entfaltung der Personlichkeit)
in Verbindung mit
Art 1 Abs 1 GG (Menschenwiirde)

Das allgemeine Personlichkeitsrecht schutzt grundsatzlich den
autonomen Bereich privater Lebensgestaltung
(Selbstbewahrung, Selbstdarstellung, Selbstbestimmung).

Schutzrichtungen (richterliche Rechtsfortbildung)

e Privatsphare (Intim-, Privat-, Sozialsphare)
e Recht am eigenen Bild

e Recht am eigenen Wort

e Recht an der eigenen Stimme

e Recht auf Identitat & personliche Integritat
o Recht auf sexuelle Selbstbestimmung

o Sozialer Geltungsanspruch (Ehre)



Recht am eigenen Wort / Bild

Gesetzlicher Rahmen Grundsatz: Einwilligung
BGB (Deliktsrecht bei APR- spatestens bei Veroffentlichung;
Verletzungen) schriftlich, mindlich, konkludent
StGB (Ehrschutz, Schutz des bei Kindern unter 16: (zusatzliche)
hochstpersonlichen elterliche Einwilligung; Widerruf
Lebensbereichs) maoglich

KUG (Bildnisschutzrecht) Ausnahmen: Zeitgeschichte,

JMStV (Jugendmedienschutz) SRS ST U

Verhaltnis zur DSGVO?

Jede digitale Aufnahme ist eine Verarbeitung personenbezogener Daten im
Sinne der DSGVO; DSGVO-Einwilligung deckt rgim. APR mit ab

DSGVO gilt nicht flir Aufnahmen zu privaten Zwecken, auBerdem
Offnungsklausel bei Aufnahmen zu wissenschaftlichen oder journalistischen
Zwecken: hier gilt das KUG




( Yo
In einem Medienprojekt nehmen die Teilnehmenden

kurze Videos von sich in der Fuld3gangerzone auf.
Von wem brauchen wir die Einwilligung?

A. Niemandem

B. Nur von den Projektteilnehmer*innen

C. Von allen in den Videos erkennbaren Personen (auch Unbeteiligte)
D. Es kommt drauf an



Checkliste Personlichkeitsrechte

1 Ich kann abschatzen, ob und in welchem Ausmalf3
erkennbare Personen in dem Projektmaterial enthalten sein
werden

2 Ich kann gewahrleisten (z.B. Uber eine Klarung mit den
projektteilnehmenden), dass keine privaten oder intimen
Details Gegenstand von Darstellungen werden

3 Ich habe fur die Aufnahme und die spatere Veréffentlichung
Einwilligungen (ggf. im Rahmen der
Datenschutzeinwilligung) Einwilligungen eingeholt

4 Ich achte bei der Einholung der Einwilligung auf das Alter
der KuJ und hole im Zweifelsfall sowohl von den
Erziehungsberechtigten als auch von den Minderjahrigen
eine Einwilligung ein

5 Nach dem Abschluss des Projekts prufe ich, welche
Darstellungen ggf. geléscht werden kénnen



Urheberrecht




Urheberrecht als
Interessenausgleich

Interessen des Urhebers an

der Nutzung und Verwertung
des Werks
Geistige Schépfung =Q:
Q’ Interesse der Gesellschaft am

Zugang zum Werk



Werkbegriff & Schutzvoraussetzungen

Persdénliche geistige
Schépfung

Werk als Ausfluss einer kreativen
menschlichen Idee

Gewisse Schopfungshdhe

Individualitat, Kreativitat,
Originalitatstest

Werkartenkatalog

Sprach-, Musik-, Film-, Lichtbild-,
Software-, Multimediawerke

Abgrenzung zu
Leistungsschutzrechten

Verwandte Schutzrechte, die den
Beitrag von Beteiligten schitzen,
die nicht Urheber sind (Interpreten,
Verlage, Labels etc.)



Was hiervon ist kein
urheberrechtlich
geschutztes Werk?

A. Kinofilm

B. Youtube-Video

C. TikTok-Stitch

D. Tonaufnahme von Waldgerauschen
E. dieses Webinar

F. das Kl-generierte Bild rechts —>

G. Buch von Manfred Spitzer




Ausgestaltung durch UrhG

e Urheber und Werk - Urheberpersonlichkeitsrechte,
Urheberrechte, mehrere Urheber

e Urheberrechtsinhaber und Leistungsschutzrechteinhaber

— e Urheberrechtlich geschutzte Werke in urheberrechtlich

< e geschutzten Werken
\—— o Foto von einem Kunstwerk

o Hintergrundmusik in einem Film

o Filmzitate




Verwertungsrechte im Urheberrecht

e Unabdingbare Urheberpersonlichkeitsrechte
e An Dritte Ubertragbare Nutzungs- und Verwertungsrechte am Werk
o Abgrenzung zum ©-System
e Lizenzsystem (exklusiv, nicht-exklusiv, Ubertragbar/nicht Gbertragbar)

e Lizenzvertrage im Alltag

o Kauf eines Ebooks (nicht: eines physischen Buches), Akzeptieren eines Lizenzvertrags bei der Softwareinstallation
(oder bei der Nutzung eines modernen Autos), Abschluss eines Streaming-Abos, Kauf/Nutzung eines Stock-Fotos

o Achtung bei Uploads von Inhalten auf Online-Plattformen: Rechte klaren, Lizenzbedingungen lesen



Urheberrechtlicher Alltag

« Aufnahme / Produktion eines Werks

o Bearbeitung

« Publikation

« Umgang mit dem Werk durch Dritte

[e]

[e]

o

Rezeption
Ubernahme in eigenes Werk
Bearbeitung

Veroéffentlichung

Urheberrechtliche
Schrankenregelungen

» Urheberrechtliche Schrankenregelungen, insb. Bearbeitung,
Zitatrecht, Karikaturen und Pastiches, Privatkopie

« Blick auf §§ 60a, 60b UrhG (Unterricht und Bildung):
restriktive Moglichkeiten (15%-Regelung)

« Beides im Blick haben: erlaubte Verwendung, ggf.
angemessene Entgeltpflicht



Titanic with a Cat

= | ) 0:46/1:.07 Fiir Details scrollen

v

Kann ich Filmszenen in Medienprojekten nachspielen? (Ja/Nein/Vielleicht)




Welche Alternativen
machen eine Nutzung
fremder Werke einfacher?

o Selbst produzieren (auch mit generativer Kil)
e Gemeinfreie Werke nutzen (public domain)

e Creative Commons als Alternative?

o Unterschied zwischen gemeinfrei und CC als unentgeltliche
Lizenz fur bestimmte Situationen

o unterschiedliche Lizenzvorgaben der CC-Lizenzfamilie 4.0: BY
- BY-SA - BY-NC - BY-ND - BY-NC-SA - BY-NC-ND

o Beachtung der jeweiligen CC-Lizenz fur den eigenen Fall
(Nutzung, Form der Publikation)

o TULLU-Regel: Titel, Urheber*in, Link, Lizenz, Ursprungsort




Was muss ich beachten, wenn ich ein Creative
Commons-Werk fir mein neues Werk nutzen
mochte?

A. Nichts, ich kann das Werk einfach nutzen
B. Ich muss ein Copyright-Symbol © an mein Werk anbringen

C. Ich muss alle Lizenzbedingungen einhalten; die konnen unterschiedlich sein



Checkliste Urheberrecht

Ich habe gepruft, ob ich mit urheberrechtlich geschutzten
Werken arbeite

Ich habe gepriuft,

- ob das Werk gemeinfrei ist oder

- unter welchen Bedingungen ich das Werk im Rahmen
einer freien Lizenz (CC) nutzen kann

- ob ich mich bei der Verwertung auf eine
Urheberrechtsschranke berufen kann oder

- ich habe die Rechte am Werk geklart und die
entsprechenden Verwertungsrechte erworben

Ich habe geprift, ob und an wen ich welches Entgelt zahlen
muss

Ich habe auch geprift, ob ich selber urheberrechtlich
geschutzte Werke herstelle und geklart,

- wer jeweils Urheber ist

- welche Lizenzbedingungen fur die Nutzung der Werke
gelten sollen



I

M.edienarbeit
mit GenAl




GenAl-Potenziale in der
Jugendmedienarbeit

s

B

[N

Kreativbeschleuniger

Story-Boards, Drehbuicher, Kurzvideos in Sekunden

Schnelle Umsetzung

Oftmals schnelle Ergebnisse und spaBige Missverstandnisse

Niedrige Zugangsschwellen

Intuitive Chat-Interfaces ersetzen Software-Fachwissen

r e
Generate 3 Vibrant cig Yscape

/
/

/




Aber auch: Erhéhung der rechtlichen Komplexitat

Rechtlicher Kontext der
Trainingsdaten der
KI-Modelle

e ggf. mithilfe von
Urheberrechtsverletzungen erfolgt
(Klagen laufen)

o Datenschutzfragen bei dem
Training auf Daten mit
Personenbezug

Rechtliche Berihrungspunkte

beim Input

Urheberrechtlich geschutzte
Werke als Input

Weiterverarbeitung und ggf.
Weitergabe personenbezogener
Daten im Input

Rechtliche Fragen bei der
Verwendung des Outputs

e APR-Verletzungen (zB bei Deep
Fakes, Voice Cloning)

e Urheberrechtsverletzungen

e Strafrecht und
Jugendmedienschutz

o \Vertragsrechtliche Bestimmungen
und Bedingungen
(Nutzungsbedingungen)

Hinweis: Die rechtlichen Berlihrungspunkte sind vor allem modell- und inputabhangig; eine groBe Weiche ist der Umstand, ob
ein KI-Modell lokal unter eigener Kontrolle genutzt wird oder als Dienstleistung durch einen Online-Anbieter.



Urheberrechtliche Aspekte

e Einordnung des Outputs von genAl: in der Regel keine
"personliche geistige Schopfung" - UrhG nicht anwendbar

e Wichtig: Prifung des Outputs auf mogliche urheberrechtliche
Problematiken bei Output mit Plagiatscharakter (Songtexte,
langere Melodien) oder der Verletzung von Markenrechten (Micky
Maus, Mario, Batman, etc.)

e Ausblick: Folgen urheberrechtlicher Klagen gegen die
lizenzwidrige Verwendung von Werken ohne entsprechende
Lizenz?




Personlichkeitsrechtliche
und datenschutzrechtliche
Aspekte

e Output kann Recht am eigenen Bild, Recht an der eigenen Stimme,
Ehre von Einzelpersonen verletzen

e Bei lnput mit personenbezogenen Daten ohne Einwilligung in der
Regel Verletzung des Rechts auf Datenschutz

e Deep Fakes als Material mit IrrefUhrungs- und
Tauschungspotenzial

o Transparenzpflichten, vor und nach der KlI-Verordnung




Checkliste GenAl

1 Ich habe mich mit den Nutzungsbedingungen des geplanten
GenAl-Tools auseinandergesetzt:
Ist die Nutzung des Outputs flir mein Projektvorhaben geeignet?
Welche Nutzungsbgrenzungen gib es?

2 Ich habe gepriuft, ob es datensparsame (z.B. lokal installierte)
GenAl-Tools gibt, die ich nutzen kann

3  Bei Verwendung von Drittanbieter-Tools: Ich informiere die
Teilnehmenden uber die Datenverarbeitung hole die nétige
datenschutzrechtliche Einwilligung ein (s. oben Datenschutz und
APR)

4  Ich klare die Teilnehmenden uber die Funktion von GenAl-Tools
auf und bestehe auf die Eingabe méglichst weniger
personenbezogener Daten

5 Ich prufe den generierten Output auf mégliche
persénlichkeitsrechtliche und urheberrechtliche
Beruhrungspunkte vor der Weiterverwendung

6 Ich klare mit den Teilnehmenden mit Blick auf Publikationen ab,
ob der Output als "KI-generiert” gekennzeichnet werden muss
oder soll




Literatur & Materialen zum Download

Vorlagen / Muster fiir datenschutzrechtliche Einwilligungen:

¢ Landesjugendring Niedersachsen e.V - Datenschutz in der
Jugendarbeit:https://www.kjrs.de/fileadmin/user_upload/kjrs/downloads/externe_dokumente/dsgvo_mustervorlagen.pdf

e Stadt Goslar - DSGVO-Einwilligung fir den Besuch eines Jugendzentrums: https://jugend.goslar.de/fileadmin/user_upload/website/Corona-
Restart/20200603_Einverst%C3%A4ndniserkl%C3%A4rung_Besuch_Jugendzentrum.pdf

e Bayerischer Jugendring - Einverstandniserklarung zu Foto- und Videoaufnahmen: https://www.kjr-bamberg-
land.de/fileadmin/user_upload/download/BJR-Muster_Datenschutz-bei-Fotoaufnahmen_2018.pdf

¢ Netzwerk Schilerforschungszentren - Muster Einwilligung:
https://schuelerforschungszentren.de/fileadmin/Service/Mustervorlagen/Vorlage_Einwilligungserklaerung_DSGVO_fin.docx

e DSGVO-Vorlagen.de - Muster fir eine Einwilligung: https://dsgvo-vorlagen.de/muster-einwilligung-dsgvo-
pdf#:~:text=DSGVO%2DVorlagen%20Einwilligungserkl%C3%A4rung

Vertiefende Literatur:

¢ Landesjugendring Brandenburg e. V. & Fachverband Jugendarbeit/Jugendsozialarbeit Brandenburg e.V. (2019), Die DSGVO - Datenschutz in der
Jugendarbeit: https://www.datenschutz-jugendarbeit.de/ressourcen/DSGVO_Handbuch_FJB_2019.pdf

¢ Arbeitsgemeinschaft der Evangelischen Jugend in Deutschland e. V. (aej) (2022), Creative Commons Lizenzen nutzen und vergeben:
https://www.aej.de/fileadmin/user_upload/Die_aej/Publikationen/PDF/aej_Creative_Commons_Lizenzen.pdf



https://www.kjrs.de/fileadmin/user_upload/kjrs/downloads/externe_dokumente/dsgvo_mustervorlagen.pdf
https://jugend.goslar.de/fileadmin/user_upload/website/Corona-Restart/20200603_Einverst%C3%A4ndniserkl%C3%A4rung_Besuch_Jugendzentrum.pdf
https://jugend.goslar.de/fileadmin/user_upload/website/Corona-Restart/20200603_Einverst%C3%A4ndniserkl%C3%A4rung_Besuch_Jugendzentrum.pdf
https://www.kjr-bamberg-land.de/fileadmin/user_upload/download/BJR-Muster_Datenschutz-bei-Fotoaufnahmen_2018.pdf
https://www.kjr-bamberg-land.de/fileadmin/user_upload/download/BJR-Muster_Datenschutz-bei-Fotoaufnahmen_2018.pdf
https://schuelerforschungszentren.de/fileadmin/Service/Mustervorlagen/Vorlage_Einwilligungserklaerung_DSGVO_fin.docx
https://dsgvo-vorlagen.de/muster-einwilligung-dsgvo-pdf#:~:text=DSGVO%2DVorlagen%20Einwilligungserkl%C3%A4rung
https://dsgvo-vorlagen.de/muster-einwilligung-dsgvo-pdf#:~:text=DSGVO%2DVorlagen%20Einwilligungserkl%C3%A4rung
https://www.datenschutz-jugendarbeit.de/ressourcen/DSGVO_Handbuch_FJB_2019.pdf
https://www.aej.de/fileadmin/user_upload/Die_aej/Publikationen/PDF/aej_Creative_Commons_Lizenzen.pdf

Dankeschon.




