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Jugendschutz & Internet

Jugendgefahrdende
Inhalte

Entwicklungs-
beeintrachtigende
Inhalte

Altersgrenzen

Datenschutz

Kinder und Jugendliche,
die selber Inhalte
erstellen

Kinder und Jugendliche
als Konsument*innen

Interaktionsrisiken



Wie ist das nun mit
dem Internet?

Das Internet selbst hat keine Altersgrenze. Immer
daran denken, dass Internet ist von Erwachsenen
fur Erwachsene entwickelt worden.

Dies bedeutet nicht, dass alle Inhalte geeignet
sind fur Kinder und Jugendliche.




Kindheit und Jugend sind Zeiten besonderer Schutzbedurftigkeit.

¢ UN Kinderrechtskonvention: Unversehrtheit und Teilhabe (gilt

Wieist das mit dem auch fuir Medien) - best interests of the child

Jugendschutzim Internet? — -
% EU-Ebene: Digital Service Act(DSA)

mit Regelungen fiir den Jugendmedienschutz im Internet

¢ Grundgesetz mit dem Wachteramt des Staates
Artikel 1,5, 6 GG: Recht auf eine ungestorte Entwicklung der Personlichkeit

% Jugendschutzgesetz(JuSchG)

mit Regelungen fir den Jugendmedienschutz im Internet

% Jugendmedienstaatsvertrag(JMStV)§§ 4-6

+« Dortist in Gefahrdungsgraden bestimmt, welche Inhalte im Internet nicht oder nur
eingeschrankt verbreitet werden dirfen.

¢+ absolut unzulassig,

+« gefahrdend oder

+« beeintrachtigend.

+« Daneben gelten Beschrankungen fiir Online-Werbung, die sich an Kinder und Jugendliche
richtet. Weitere Schranken fir Inhalte sind das Strafrecht, Kunst-und Urhebergesetz, der
Datenschutz.

% Datenschutzgrundverordnung(DSGVO)

Altersgrenze fir Dienste der Informationsgesellschaft

 BGB und Strafgesetzbuch

Regelungen zur Geschaftsfahigkeit, Haftung und verbotenem Handeln
b . ._________________________________________________________________________|

Jugendschutz im Internet gesamtgesellschaftliche Aufgabe
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2. GESETZLICHER AUFTRAG
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Fachkrafte der Kinder-und Jugendhilfe haben ein MANDAT mit Kindern und Jugendlichen auch inihren
Lebenswelten zu arbeiten bzw. sie auf ,ihren” Kanélen zu erreichen.

11 Abs. 1SGB VIl
>>Jungen Menschen sind die zur Férderung ihrer Entwicklung erforderlichen Angebote der

Jugendarbeit zur Verfligung zu stellen. Sie sollen an den Interessen junger Menschen

ankniipfen und von ihnen mitbestimmt und mitgestaltet werden, sie zur Selbstbestimmung
befahigen und zu gesellschaftlicher Mitverantwortung und zu sozialem Engagement anre

und hinfuhren.<<

«Primat der Pddagogik” - Kinder und Jugendlichen bei der Nutzung des Internets (Games / Social Media) zu
begleiten.
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814 SGB VIII
Erzieherischer Kinder- und Jugendschutz

(1)

(2)
1.

Jungen Menschen und Erziehungsberechtigten
sollen Angebote des erzieherischen Kinder-
und Jugendschutzes gemacht werden.

Die Maf3nahmen sollen

junge Menschen befahigen, sich vor gefahrden-
den Einflissen zu schiitzen und sie zu Kritik-
fahigkeit, Entscheidungsfahigkeit und Eigen-
verantwortlichkeit sowie zur Verantwortung
gegenuber ihren Mitmenschen fuhren,

Eltern und andere Erziehungsberechtigte
besser befahigen, Kinder und Jugendliche vor
gefahrdenden Einflissen zu schitzen.




Wie viele Eltern nutzen technische
Moglichkeiten und Dienstleistungen, um ihre
Kinder vor ungeeigneten Inhalten im Netz zu
schutzen?

a) 5Prozent

b) 30 Prozent
c) 60 Prozent
d) 90 Prozent
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Technische Hilfsmittel bei der Medienerziehung 2022
- Angaben der Haupterzieher*innen -

... wird in unserer Familie genutzt auf...

Handy/

PC/Laptop Tablet Smartphone

Spielkonsole Keinem dieser Gerate

Jugendschutzsoftware, 19 12 16 a 68
-filter, -programme, -apps (allgemein)

Ein Programm, das die Nutzungszeit einschrankt 12 14 6 73
Ein Programm, das fiir Kinder und Jugendliche 15 13 17 3 70
problematische Inhalte sperrt

Ein Programm, bei dem man selbst eingibt, welche 9 ° 12 3 78
Inhalte gesperrt werden sollen

Fir Kinder angepasste Sicherheitseinstellungen am 10 14 17 7 72
Gerét selbst

Ein eigens fiir Kinder eingerichtetes Benutzerkonto 11 11 9 6 74

Quelle: KIM 2022, Angaben in Prozent, Basis: alle Haupterzieher*innen von Kindern, die Internet/Online-Plattformen/Apps/Mediatheken/Streamingdienste nutzen, n=905



Grundlagen: Jugendschutz hat Verfassungsrang

Ehe und Familie: Art. 6 Abs. 2 GG Elternvorrang - Erziehungsrecht
>>Pflege und Erziehung der Kinder sind das nattirliche Recht der
Eltern und die zuvérderst ihnen obliegende Pflicht. Uber ihre
Betatigung wacht die staatliche Gemeinschaft.<<

12
®

Meinungsfreiheit: Art. 5 Abs. 2 GG

>>Diese Rechte (Meinungsfreiheit) finden ihre Schranken in den
Vorschriften der allgemeinen Gesetze, den gesetzlichen Bestimmungen
zum Schutze der Jugend und in dem Recht der personlichen Ehre.<<

Grundgesetz des gesetzlichen Jugendschutzes:

Jugendschutzgesetz




Um welche Ziele geht es?

Praventiver Schutz von Kindern und Jugendlichen vor
Gefahren in der Offentlichkeit und Medien, die geeignet

sind, Minderjahrige sozialethisch zu desorientieren
oder in ihrer Entwicklung zu beeintrachtigen

Unterstiitzung fir Sozialisations-und
Erziehungsprozesse, keine Ersetzung!!!!



Jugendmedienschutz im Jugendschutzgesetz

Kinder und Jugendliche haben ein Recht auf kindgerechte digitale
Teilhabe, d.h. keine ungehemmte Teilhabe, sondern das Recht auf

unbeschwerte Mediennutzung in sicheren Interaktionsraumen.

Aufgabe des Wachteramt des Staates:

Rahmenbedingungen flr digitale Fursorge zu schaffen

Mit den Zielen:

1. Kindern und Jugendlichen Selbstschutz zu erméglichen,
2. Eltern und Fachkrdfte beiihrem Erziehungsauftrag zu

unterstitzen,
3. Anbieter in die Verantwortung zu nehmen.




JuSchG: Chancen wahrnehmen,
Risiken bannen.

Kinder und Jugendliche haben ein Recht auf kindgerechte digitale Teilhabe,
d.h. keine ungehemmte Teilhabe, sondern das Recht auf unbeschwerte
Mediennutzung in sicheren Interaktionsraumen.

Aufgabe des Wachteramt des Staates: Rahmenbedingungen
fur digitale Flrsorge zu schaffen

Mit den Zielen:

1. Kindern und Jugendlichen Selbstschutz zu ermoéglichen,
2. Eltern und Fachkrdifte bei ihrem Erziehungsauftrages zu

unterstiitzen,
3. Anbieter in die Verantwortung zu nehmen.




I Anpassungen im JuSchG

Wie, was, warum und aufgrund europarechtlicher
wann ist das Jugendschutzgesetz Regelungen seit Mai 2024 !!
geandert worden?

» Gesetz zur Umsetzung der EU-Verordnung Uber digitale Dienste im Zusammenhang
mit dem Digital Services Act (DSA)(Gesetz zur Durchfiihrung der Verordnung (EU)
2022/2065 - DDGEG - BT-Drs. 20/10031)

* EU-Verordnungenthalt auch Vorgaben fur die Mitgliedsstatten im Bereich des
Jugendmedienschutzes, die alle EU-Mitglieder umzusetzen haben

* Anpassungenim Bereich der Regelungen zum Jugendmedienschutzim
Jugendschutz

* |InKraft seit dem 14.5.2024



Ziele der Anderungen

Ziel 1

Anpassung an die EU-Verordnung (DSA) zur Sicherstellung des Jugendschutzes in
digitalen Diensten

Ziel 2:
Erhohung der Transparenz und rechtlichen Klarheit fur Anbieter digitaler Dienste

Ziel 3:
Starkung der praventiven MaBnahmen und Interventionen im digitalen Umfeld



: - : orden sind
Diese Anderungen zielen darauf ab, den

Schutz Minderjahriger in digitalen Diensten
zu starken und die Durchsetzung von
Rechten im digitalen Umfeld zu

nen, um die

gewéhrleisten. s umfasst sowohl

\/ an digitale Dienste

llieren und auf




Uberblick der wichtigsten

Anderungen im
Jugendschutzgesetz




Geanderte Paragraphen - Uberblick

8 1>>Begriffsbestimmungen<<
Definitionen zu ,Medien” und ,digitale Dienste” angepasst

8§ 12 >>Bildtrager mit Filmen oder Spielen<<
Ersetzung von ,Telemedien” durch ,digitale Dienste”

8 14 >> Kennzeichnung von Filmen und Spielprogrammen<<
Anpassungen in Absatzen zur Klarstellung der Zustandigkeit

88 15-17a:
Umstellung auf neue Terminologie und Streichung von Absatzen

8§ 21>>Verfahren der Priifstelle fiir jugendgefahrdende Medien<<
Erganzung, dass auch aus Mitteln der Europaischen Union, des Bundes, der Lander oder der
Landesmedienanstalten geforderten Internet-Beschwerdestellen Antrage auf Indizierung hier stellen konnen.



Anpassungen im Detail

§ 14a >>Kennzeichnung bei Film- und Spieleplattformen
Verweis auf das neue Digitale-Dienste-Gesetz statt auf das Telemediengesetz

§ 17a >>Aufgaben der Bundeszentrale fiir Kinder- und Jugendmedienschutz<<
Streichung von Absatz 3, Neufassung von Absatz 4

§§ 18-20 >>betrifft Liste der jugendgefdhrdenden Medien<<
Erweiterung der Definitionen und Regelungen fir digitale Dienste

§24a >>Vorsorgemallnahmen<<

Nennung der Bundeszentrale als zustandige Behorde fir die Durchsetzung der Vorgaben, dass Anbieter von Online-Plattformen, die fir
Minderjahrige zugadnglich sind, geeignete und verhaltnismaRige Malknahmen ergreifen miissen, um ein hohes MaR an Privatsphare,
Sicherheit und Schutz von Kindern und Jugendlichen innerhalb ihres Dienstes zu gewahrleisten (VorsorgemalRnahmen).

Streichungen:
Aufhebung von §§ 24c >>Leitlinien der freiwilligen Selbstkontrolle<< und 24d >>Inlandischer Empfangsbevollmachtigter<<

Ergdnzungen:
Anpassung von Begriffen zur Vereinheitlichung und Umsetzung der EU-Vorgaben
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Spezielle Zustandigkeit: BzKJ (§ 24a Abs. 1JuSchG)

Die Bundeszentrale fiir Kinder- und Jugendmedienschutz wird als zustandige Behorde zur Durchsetzung
bestimmter Artikel der Verordnung (EU) 2022/2065 benannt. Dies betrifft insbesondere Artikel, die
strukturelle VorsorgemalRnahmen im Bereich des Kinder- und Jugendschutzes umfassen.

Uber uns

flir Kinder- und
Jugendmedienschutz

5 B u n d esze n tra le Die Bund ntrale fir Kinder- w gendmedienschutz (BzKJ) ist eine selbststindige Bundesoberbehdrde im Geschaftsbereich des
Bundesministeriums fiir Familie, Senioren, Frauen und Jugend (BMFSFJ). Dienstsitz ist Bonn
¥

Aufgaben - Geschichte o Organigramm -
Die gesetzlichen Aufgaben der Der Schutz der Entwickiung von Kindem Organisationsplan der Bundeszentrale far
Bundeszentrale fir Kinder- und und Jugendlichen beinhaltet, dass Einflisse Kinder- und Jugendmedienschutz (BzKJ).
Jugendmedienschutz (BzKJ) sind seit ferngehalten werden, die ihren
Inkrafttreten der Novelle des Reifungsprozess negativ beeinflussen
Jugendschutzgesetzes (JuSchG) am 1. Mai kannen. Dies ist natdrlich in erster Linie
2021 in § 173 JuSchG geregelt und im eine Aufgabe der Erziehungsberechtigten.
Vergleich zur vormaligen Bundesprifstelle Aber auch der Staat, der nach Artikel 20 des
fior jugendgefihrdende Medien (BPjM) Grundgesetzes ein sozialer Rechtsstaat ist,
deutlich erweitert. wird zu entsprechendem Handeln
aufgerufen.

https://www.bzkj.de/



https://www.bzkj.de/

Einrichtung einer neuer Stelle: KidD

Innerhalb der Bundeszentrale wird eine spezielle Stelle zur Durchsetzung von Kinderrechten in digitalen
Diensten eingerichtet. Diese Stelle soll die Unabhangigkeit und notwendige Ausstattung erhalten, um ihre
Aufgaben effektiv wahrzunehmen.

Oberuns Risikobewertung  Risikobegegnung  Presse  Service Suche Q

Start: Juni 2024
https://www.kidd.bund.de/

KidD: Stelle zur Durchsetzung von Kinder-
rechten in digitalen Diensten

Strukturelle Vorsorgemafinahmen
- Priifkriterien der KidD



https://www.kidd.bund.de/

Um welche
VorsorgemaBnahmen geht es?

Diensteanbieter, die fremde Informationen flir Nutzer*innen speichern oder bereitstellen, haben gem. § 24a
JuSchG durch angemessene und wirksame strukturelle VorsorgemaRnahmen dafilir Sorge zu tragen, dass
Kinder und Jugendliche ausreichend geschiitzt sind.

Verpflichtet sind nach § 24a Onlineplattformen, die fir Kinder- und Jugendliche zuganglich sind.

Gilt nicht fiir Angebote, die sich Giblicherweise nicht an Kinder und Jugendlichen richten oder von diesen genutzt
werden.




Schutzinstrumente

» Kinderschutzfreund
liche
Voreinstellungen

= Datenschutz/
Beschrankung der
Datenverarbeitung
/ Profilabfragen

= Zugangshirden
(etwa
Altersverifikationsl
dsungen)

= Praventives
Beobachten der
Vorgange

= Community
Berichtswesen

= Moderation

Selbstschutz-

Mechanismen

= Niedrigschwell
ige
Meldemaoglich
keiten

= Ansprechpart
ner fur
Konflikte

= Blockierfunkti
onen

= Kennzeichnun
gen

Elternangebote

Parental-Control-
Angebote

Situationsbezogene
Unterstltzungsange
bote

Kennzeichnungen

Gestaltung

= Safety by
design

= Ombudspers
onen

= Ansprechpar
tner

Account gesperrt




Schutzziel der
PERSONLICHEN
INTEGRITAT nach
§§ 10a, 10b Nr. 3?

Du bist blockiert

v’ Einbezug von mdogliche
Gefahrdungsrisiken auBerhalb der
medieninhaltlichen Wirkung

v' Sichere Teilhabe an digitalen Medien und
ihren Kommunikationsmaoglichkeiten

v Moglichkeit des Selbstschutzes durch
strukturelle Wehrhaftigkeit

Digitale Medien, die von Kindern genutzt werden, sollen so
gestaltet sein, dass Kinder und Jugendliche in der Lage sind,
unabhangig von den Mitteln des Straf- oder Zivilrechts wirksam
auf Angriffe oder Gefahrdungen von Personlichkeitsrechtenim
Kontext digitaler Kommunikation und Informationsbeschaffung
zu reagieren, etwa durch Blockiermdglichkeiten,
Meldefunktionen, verlassliche Ansprechpartner, etc..




¢ Strukturelle Orientierungsfoérderung fir Kinder,
Sen b S Jugendliche, Eltern sowie padagogische
chutzziel bessere . . .
im Medienalltag gem. § 10a Nr. 4 Fachkraft?, um eine Stelqerung von
Selbstbefahigung zu erreichen.

¢ Kinder und Jugendlichen sollen dadurch besser zu
selbstbestimmtem und altersgemanB
risikobewusstem Handeln bei der Mediennutzung
befahigt werden kdnnen.

Intention: Aufgaben des erzieherischen Kinder- und Jugendschutzes und Schule im Bereich der
Medienkompetenz durch Orientierungshilfen zu erganzen bzw. zu erleichtern, etwa

anhand von ,Wegweisern” wie bspw. der Implementierung von Positivkennzeichen und Gitesiegeln,
der Forderung oder Entwicklung von Rat oder Hilfeangeboten und der Information Gber
jugendgefahrdende Inhalte, ihrer Wirkrisiken und ihren Bezug zu jugendkulturellen Phanomen.




8§ 10b Entwicklungsbeeintrachtigende Medien

* (1) Zu den entwicklungsbeeintrachtigenden Medien nach § 10a Nummer 1zéhlen
insbesondere ubermaB_lg angstigende, Gewalt befirwortende oder das
sozialethische Wertebild beeintrachtigende Medien.

* (2)Bei der Beurteilung der Entwicklungsbeeintrachtigung kénnen auch
auBerhalb der medieninhaltlichen Wirkung liegende Umstande der jeweiligen
Nutzung des Mediums berucksichtigt werden,”'wenn diese auf Dauer angelegter
Bestandteil des Mediums sind und eine abweichende Gesamtbeurteilung tber
eine Kennzeichnung nach § 14 Absatz 2a hinaus rechtfertigen.

* (3)Insbesondere sind nach konkreter. Gefahrenprognose.als erheblich
einzustufende Risiken fiir die PERSONLICHE INTEGRITAT von Kindern und
Ju%endllchen, die im Rahmen der Nutzung des Mediums auftreten konnen, unter
Einbeziehung etwaiger Vorsqr%(emaB.nahmen im Sinne des § 24a Absatz 1und
Absatz 2 angemessen zu berucksichtigen. Hierzu zahlen insbesondere Risiken
durch Kommunikations- und Kontaktfunktionen, durch Kauffunktionen, durch
glucksspielahnliche Mechanismen, durch Mechanismen zur Forderung eines
exzessiven Mediennutzungsverhaltens, durch die Weitergabe von Bestands- und

Nutzungsdaten ohne Einwilligung an Dritte sowie durch nicht altersgerechte

Kaufappelle insbesondere durch werbende Verweise auf andere Medien.




Wie wird das
erreicht?

Durch Schutzinstrumente in drei zentralen
Bereichen:

1. Erweiterte Alterskennzeichen durch
sogenannte Deskriptoren
(Informationshinweise), die sich auf den
Schutzbereich der personlichen Integritat von
Angeboten beziehen.

2. Verpflichtende Alterskennzeichen auf Film-
und Spielplattformen

3. VorsorgemaBnahmenpflichten von fur
Kommunikationsplattformanbieter

Damit wird auch der europarechtlichen Verpflichtung
nachgekommen, dass Mediendiensteanbieter den Zuschauern
ausreichende Informationen Giber Inhalte geben sollen, die die
korperliche, geistige oder sittliche Entwicklung von Minderjahrigen
beeintrachtigen konnen.




Was bedeutet das fiir Games?

Wer ist fiir die Alterskennzeichen
und Deskriptoren zustéandig?

Sind die Kennzeichen
verpflichtend?

In Tradition der bekannten FSK/USK-Alterskennzeichen sind
die obersten Landesbehdrden (OLjB) zustandig fir
Alterskennzeichen der Filme und Spielplattformen sowie fir
die Entwicklung der Einbeziehung der Interaktionsrisiken im
Rahmen der Deskriptoren

®é

.Deutlich wahrnehmbare” Alterskennzeichnung
(Pflicht) und Deskriptoren (Soll). Ausgestaltung
Zeichen durch Vereinbarung OLJB mit
Selbstkontrollen (§ 14 Abs. 10) - Gilt nicht fiir
Plattformanbieter unter 1 Millionen Nutzenden oder
wenn sichergestellt ist, dass das Angebot nur fir
Erwachsene zuganglich ist (§14a Abs. 2 JuSchG)




1. Games auf Tragermedien

2. Hybride Games

Fiar Games auf Tragermedien gelten
primar die Vorschriften der USK-
Priifung(Unterhaltungssoftware
Selbstkontrolle), die gemaB dem
JuSchG eine Altersfreigabe vergibt.
Der Schutz erfolgt hier Gber die
Kennzeichnungspflicht (§ 14 JuSchG)
und die Abgabebeschrankungen (§ 12
JuSchG), die sicherstellen, dass
solche Spiele nicht an jungere
Altersgruppen verkauft werden.
(System der reqgulierten
Selbstregulierung)

Ein Spiel auf einem
Tragermedium, das Online-
Komponenten hat (z. B.
Multiplayer-Modi, DLCs oder
In-Game-Shops), knnte
insoweit teilweise unter § 10a
JuSchG fallen, wie diese
telemedialen Funktionen
betroffen sind. Der Offline-Teil
des Spiels bleibt jedoch
weiterhin den allgemeinen
Bestimmungen(wie der USK-
Freigabe)unterworfen.

3. 0nline Games

Spiele-Apps wie ,Brawls Stars”, die nur
online erscheinen, gibt es zwar eine
Alterskennzeichnungspflicht, aber kein
festgeschriebenes Verfahren. Viele
Anbieter lassenihre Online-Spiele
freiwillig prufen, z. B. durch die
Unterhaltungssoftware Selbstkontrolle
(USK) mit dem International Age Rating
Coalition (IARC). Daher finden Eltern
auf verschiedenen Plattformen auch
unterschiedliche Empfehlungen zum
Mindestalter der App.



Welche besondere Auswirkungen
haben die Anderungen auf den
Bereich der Games?

Unterschiedliche Altersbewertungen fr
medieninhaltsgleiche Games

Interaktionsrisiken im Bereich Online-Games kénnen ggf.
dazu fuhren, dass ein Browser-Online-Spiel, welches im
wesentlichen identisch zu einem Spiel auf DVD ist, wegen
der online verfugbaren Lootboxen, Kostenfallen oder
Kommunikationsrisiken durch Chatfunktionen eine hohere
Alterseinstufung haben kann als auf dem Tragermedium.

~
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Welche Altersfreigabe
hat FC25 von der USK
erhalten?

a)0
b) 6
c) 12
d) 16
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I BETTER

A intern, rderlich
EA Sports FC 24 ist mit dem griinen USK-12-Siegel ausgestattet - wéhrend die FIFA-Vorgdnger ohne
Einschrénkungen freigegeben sind (Abbildungen: EA)

Begriindung fiir ab 12 Jahren:

» Handlungsdruck - etwa durch Countdowns, Timer und zeitlich begrenzte
, Angebote’

> In-Game-Kaufe + zufallige Objekte - die euphemistische Umschreibung meint
Lootboxen, hier: fiir Ultimate Team

» Chats - weil die Online-Kommunikationinnerhalb des Spiels insbesondere
fur Kinder und Jugendliche grundsatzlich Risiken bergen kann, Stichwort:
Cybergrooming




Kino: Parental-Guidance-Regelung erweitert(§ 11 Abs. 2 JuSchG)

Anwesenheit von Kindern ab 6 Jahren bei Filmvorfuhrungen mit
Freigabe ab zwolf Jahren erlaubt in Begleitung
personensorgeberechtigter und erziehungsbeauftragter
Person.
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Spiele ab 12 fiir Unter-12-Jahrige mit Einverstandnis der Eltern?

Erweitel
im Sinne

§ 27 Abs

nicht an
Person,
handelt,
uberlass
persone
das Anb

Erziehul

Erweite

Medien,

Kinder

n Verhaltens

nmer 1sind

1 oder eine
ten Person
anbietet,

die
rstandnisses,
re

achtigende
l4-Jahrigen
‘en spielen.
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FC 24 mit Einverstandnis der Eltern — leider nein....
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https://ajs.nrw/wp-content/uploads/2023/12/AJS-FORUM-04-2023_Schoene-Bescherung.pdf

Was mit Spieleplattformen?

Alterskennzeichnung

Steam kooperiert mit BzK] - wichtiger
Schritt fiir Orientierung auf der Gaming-
plattform

Im Rahmen ihrer Aufsichtstatigkeit zur Durchsetzung von Alterskennzeichen auf Spielplattfor-

men hat die Bundeszentrale fir Kinder- und Jugendmedienschutz (BzKJ) den Prozess der Al-
terskennzeichnung auf der Plattform Steam Gberpriift. Die Valve Corporation, die das Angebot
betreibt, nimmt infolge der dialogischen Zusammenarbeit mit der BzKJ wichtige Anderungen
in ihrem Angebot vor.

la JuschG

1halte mit
ing
flichtung

)

https://www.schau-hin.info/grundlagen/spiele-plattform-steam-fuer-kinder-wissenswertes-fuer-

eltern


https://www.schau-hin.info/grundlagen/spiele-plattform-steam-fuer-kinder-wissenswertes-fuer-eltern

Spiele - Plattform

Roblox verschirft nach Kritik
Vorkehrungen zum
Kinderschutz

San Mateo - Die Spiele -Plattform Roblox wird von vielen Kindern
genutzt. Zuletzt hauften sich Warnungen, dass Padophile versuchen,
dort Kontakte zu kniipfen. Roblox reagiert mit neuen MaBnahmen.

19.11.2024 ,09:28 Uhr - 2 Minuten Lesezeit

D ie Spiele-Plattform Roblox schrankt
nach Sorgen um die Sicherheit von
Kindern deren Kommunikations-
Méglichkeiten ein. So kdnnen Nutzer im
Alter unter 13 Jahren keine
Direktnachrichten mehr auerhalb von
Spielen verschicken. Fiir
Direkinachrichten in Spielen wird die
Zustimmung der Eltern notwendig sein.
Mit den Neuerungen fiihrt Roblox auch die
bereits angekiindigten Accounts fiir Eltern
ein, iiber die sie unter anderem die
tdgliche Nutzungszeit einschrdanken

konnen.

-



Unterhaltungssoftware Selbstkontrolle (USK)

R ""—- rv" o AL+, ‘*-;s 5« r=,.‘3— = -,F'.v'- 146 \zw—‘:-?,»;-: .
Roblox erhalt neue Alte rsireigape abd 10 Janren

Roblox: ZDF-Doku deckt Missstande auf

5. Februar 2025 " 0

Sebastian Tyzak und Martin Dietrich begeben sich fur das ZDF-Format Die Spur in die Untiefen von Roblox (Foto:
ZDF / Steffen Meier, Adrian Heinrich)

Die ZDF-Doku ,,Roblox — Kinderspiel fiir Cybergroomer?" zeigt, welchen Risiken

die liberwiegend jungen Nutzer der Plattform ausgesetzt sind.

https://www.zdf.de/nachrichten/panorama/roblox-cybergrooming-online-spiele-100.html



https://www.zdf.de/nachrichten/panorama/roblox-cybergrooming-online-spiele-100.html

Computerspiele

-
2% N\

COMPUTERSPIELE

Wann wird Gaming fur Kinder

schadlich?

Problematik: Problematik:

Exzessives Eltern erlauben zu Hause, dass
Nutzunasverhalten Kinder nicht altersgerechte
Spiele oder Filme schauen




@VRW

Computerspielsucht: Hier findet ihr Infos und Beratungsstellen

Medienabhangigkeit ist vermeidbar und therapiebar. Hier haben wir eine kleine Auswahl an
Beratungs- und Praventionsstellen zusammengestellt. Sie arbeiten bereits seit mehreren
Jahren erfolgreich und helfen euch gern weiter:

O/

*¢ Fachverband Medienabhangigkeit e.V.

+* Informationen des Fachverbands Medienabhangigkeit e.V. zum Thema Cyberflucht

% Fachverband Medienabhangigkeit e.V.: Beratungs- und Praventionsstellen bei Medienabhangigkeit

% Verein Aktiv gegen Mediensucht e.V.

* Informationen der Barmer Krankenkasse: Gaming fiir die Gesundheit? Diese Auswirkungen haben
Videospiele

* Informationen der AOK zum Thema Medienabhangigkeit

¢ Informationen der Techniker Krankenkasse: Wie gesund ist Gaming?

Linktipp: https://www.ardalpha.de/wissen/psychologie/computerspiele-
gaming-kinder-lernen-verhalten-computerspielsucht-eltern-tipps-100.html



https://www.fv-medienabhaengigkeit.de/
https://www.fv-medienabhaengigkeit.de/cyberflucht/
https://fvm.kundenentwicklungsserver.de/cyberflucht/hilfe/#c2188
https://www.aktiv-gegen-mediensucht.de/
https://www.barmer.de/gesundheit-verstehen/sport/e-sport/gaming-gesundheit-1135180
https://www.aok.de/pp/gg/magazine/gesundheit-gesellschaft-06-2024/mediensucht-kinder-jugendliche/
https://www.tk.de/techniker/magazin/digitale-gesundheit/medienkompetenz/gaming-2081780?tkcm=aaus
https://www.ardalpha.de/wissen/psychologie/computerspiele-gaming-kinder-lernen-verhalten-computerspielsucht-eltern-tipps-100.html

WVRW

Wie ist das mit reinen
Online-Spielen?




Brawl Stars 1/2

Alterskennzeichen zwar erforderlich, aber kein
fest geschriebenes, einheitliches Verfahren,
um dieses zu ermitteln

Unterhaltungssoftware Selbstkontrolle (USK)
https://usk.de/fuer-unternehmen/spiele-und-apps-pruefen-lassen/spiele-und-apps-im-iarc-system/

Zurzeit herrscht seitens der USK keine Kennzeichnungspflicht flir Games, die nur online oder als App zur Verfligung
stehen. ,,Brawl Stars“ wurde deshalb durch Priifgremien der USK nicht getestet und eingestuft. Das freiwillige Angebot
einer IARC Priifung Uber die USK ist bislang nicht erfolgt.

Der Spieleratgeber NRW empfiehlt die Spiele-App in seiner padagogischen Bewertung ab einem Alter von zehn Jahren.
https://spieleratgeber-nrw.de/



https://usk.de/fuer-unternehmen/spiele-und-apps-pruefen-lassen/spiele-und-apps-im-iarc-system/
https://spieleratgeber-nrw.de/

Brawl Stars 2/2

Alterskennzeichen zwar erforderlich, aber kein
fest geschriebenes, einheitliches Verfahren,
um dieses zu ermitteln

Android-Gerate

Im App Store fiir Android-Gerate wird ,Brawl Stars” ab sechs Jahren freigegeben. In Googles ,Play Store” werden
Apps nach dem IARC-System eingestuft. Dabei nehmen die Anbieter die Einstufung ihrer Anwendung anhand
eines Kriterienkatalogs selbst vor. Daraufhin wird ein USK-Kennzeichen vergeben, das jedoch nicht rechtlich
bindend ist. Die Gremien der USK werden nur dann aktiv, wenn gegen die Selbsteinstufung des Anbieters
Beschwerde eingelegt wird.

Apple

Apple empfiehlt , Brawl Stars” fir Kinder ab neun Jahren, da das Spiel selten bzw. schwach ausgepragte
»Zeichentrick — oder Fantasy-Gewalt” enthalt. Bei Apple ist nicht klar, welche Kriterien den Einstufungen zu
Grunde liegen.



IARC: Achtung keine Freigabeentscheidung durch Prifgremien mit
formellem, verbindlichem Abschluss

B> GooglePlay sicie  Apps  Fimessorion  sicher

s Freigabeentscheidung
nach umfassendem

Landwirtschafts-Simulator 15 P I’vae rfa h ren pe r

Verwaltungsakt

Diese Spielbeurtellung ist schon etwas alter. Sie liegt daher als PDF-Auszug von unserer alten Website vor.

Leider sehr monotone Darstellung des Alltags eines Landwirtes.



ERW

Und nun ???

Kein Verbot: reine Online-Spiele in der Jugendhilfe
einzusetzen, aber genaues hinschauen erforderlich



Und nun ???

In der Offentlichkeit sollten Kindern und
Jugendlichen nur Games mit offiziellen USK
Kennzeichen nach § 12 JuSchG zuganglich
gemacht werden. Dabei ist sicherzustellen,
dass alle daflir auch schon alt genug sind.

Abwagen, padagogisch einschatzen

Alterskennzeichnungen bieten gute. 1. Orientierung



Orientierungshilfe:
Was sagt der Anbietende?

App-Hersteller ,,Supercell”

In den Allgemeinen Geschaftsbedingungen (AGB) von Supercell ist fir alle
Spiele-Apps des Herstellers ein Mindestalter von 13 Jahren in den
englischsprachigen AGB bzw. 14 Jahren in der deutschen Version
vorgeschrieben. Die AGB schreiben auRerdem vor, dass Nutzerinnen
zwischen 13 und 17 Jahren (im Englischen) bzw. 14 und 18 Jahren (im
Deutschen) die Spiele von ,,Supercell” nur mit dem Einverstandnis ihrer

Eltern nutzen konnen — allerdings wird die Zustimmung der Eltern bei der
Anmeldung nicht aktiv abgefragt.



ERW

Zusatzliche Orientierung fiir Spiele:

P OBERPEGI ~  BERATUNG ~  PUBLISHER  KONTAKT  NEWS

PEGI

https://pegi.info/de

PEGI hilft Eltern, informierte DIE PECLALTERSKENNZEICHNONG o UM GSHILFE:

Entscheidungen beim Kauf von
Videosplielen zu trelffen. - 3 1 12 16 18

DIE PEGI-INHALTSBEURTEILUNG

Diyy 2 Xixp §ip 7

MEHR ERFAHREN —

Padagogischer
Spieleratgeber NRW 4 ghndon Splolen:
https://spieleratgeber-nrw.de/ T =



https://pegi.info/de
https://spieleratgeber-nrw.de/

Was sollte beachtet 1. Altersfreigaben (USK-Kennzeichnung)
USK-Kennzeichnung: Alle angebotenen Spiele miissen eine

werden, wenn ein Altersfreigabe der Unterhaltungssoftware Selbstkontrolle (USK)
"Gamingbereich" aufweisen. Sie diirfen Spiele nur fir die Altersgruppen zuganglich

. . machen, die der Freigabe entsprechen (z. B. ,USK ab 12“ nur fir
eingerichtet werden soll? SN &5 12 Skl

Keine Freigabe = Verbot: Spiele ohne USK-Kennzeichnung dirfen
Kindern und Jugendlichen nicht zuganglich gemacht werden.

2. Aufsichtspflicht, Zugangsbeschrankung, medienpadagogische
Ansprechpartner*innen

Sie sollten sicherstellen, dass Kinder und Jugendliche nur auf
altersgerechte Inhalte zugreifen konnen. Dies kann durch
Zugangskontrollen, Kennzeichnung der Altersfreigaben und eine
aufsichtfiihrende Person erfolgen.

v' Falls keine permanente Beaufsichtigung méglich ist, sollten

Genielen das Spiel: Hamza, Atal und Ahmad gehoren zu den Stammgasten im Gaming-Raum des Moosburger Jugendhauses.

Es ist der erste dieser Art im gesamten Landkreis — und hat den Betreuem viel Einsatz abverlangt. © Forster tec h n | sc h e LOS u nge n el ngesetzt we rd e n’ 7. B ) Pa sswortsc h utz
Teenager sind begeistert, Sozialpddagogen stolz: Das Moosburger fu r S p | e | em |t h 0 h eren Alte rSfre|ga be n.

Jugendhaus betreibt den ersten Gaming-Raum im Landkreis. Der

e v' Medienpadagogische Ansprechpartner*innen kénnten das

Angebot gut stiitzen.

https://www.merkur.de/lokales/freising/moosburg-ort29088/moosburger-jugendhaus-hat-ersten-gaming-raum-im-
landkreis-und-damit-noch-grosse-plaene-92798520.html



Ab wie viel Jahren
diirfen Jugendliche
Instagram laut den
Nutzungs-
bedingungen
nutzen?

a) ab 18 Jahren

b) bei unter 18-jahrigen nur, wenn die Eltern auch
damit einverstanden sind

c) ab 16 Jahren

d) ab 13 Jahren




Facebook: Mindestalter von 13 Jahren.

Instagram: Mindestalter von 13 Jahren. l@)

Tiktok: Mindestalter von 13 Jahren. Einige Funktion sind
eingeschrankt. -

Twitter: Mindestalter von 13 Jahren mit Zustimmung der Eltern.

Snapchat: Mindestalter von 13 Jahren.

Twitch: Mindestalter von 13 Jahren mit Zustimmung der Eltern.




Altersgrenzen von Social-Media-Diensten

Zoom: Mindestalter von 16 Jahren.

Ausnahme fur den Schulbereich, wenn ein Schulkonto besteht.

WhatsApp: Mindestalter von 16 Jahren.

YouTube: Mindestalter von 18 Jahren. Ab 16 Jahren mit Zustimmung der Eltern.
Ab 13 mit Zustimmung der Eltern: Family Konto mdglich. V(11 Tube

Discord: Mindestalter von 16 Jahren in Europa. m

Keiner der Dienste fuhrt eine verifizierte

Altersiberprifung durch.



Mit den Nutzungsbedingungen wird festgelegt, ab wann ein*e

Verbindlichkeit der Nutzer*in vom Dienst ausgeschlossen werden kann.

Nutzungsbedingungen —
welche Konsequenzen hat ein VerstoR?

Virtuelles Hausrecht des Diensteanbieters

ONLINEHANDLER

\VNCY VAN

DU KOMMST Aber:
TIA-A (e Sal:{T|YM " keine allgemein giiltige

Rechtsnormqualitat, hangt von
der Auslegung des
Diensteanbieter*s ab

= Klarung von Streitfragen Gber
den Zivilrechtsweg in Form
einer Individualklage

Bildquelle: Cover Onlinehédndler Ausgabe 01/ 2019; https://www.onlinehaendler-news.de/onlinehaendler-
magazin/du-kommest-hier-nicht-rein



https://www.onlinehaendler-news.de/onlinehaendler-magazin/du-kommst-hier-nicht-rein

An welchen Regelungen sollte
ich mich dann als Fachkraft
orientieren?

I Bei Online Games immer
dann relevant, wenn
Spieler*innen personliche
Daten im Spiel / fir das
Spiel angeben mussen !!

An den geltenden Rechtsgrundlagen

In Bezug auf Dienste der Informationsgesellschaft ist das
neben den Bestimmungen im Jugendmedienstaatsvertrag
und den absoluten Verbotsnormen des Strafgesetzbuch
sowie den Kunst- und Urheberrechten die
Datenschutzgrundverordnung (DSGVO).

In der DSGVO existiert eine Altersgrenze ab
welcher Jugendliche selbst entscheiden kénnen.

AGE
LIMIT




Einwilligung von
Minderjahrigen

Die DSGVO legt eine verbindliche Altersgrenze fest

* Gem. Art. 8 Abs. 1Satz 1DSGVO konnen Minderjahrige ab Vollendung des 16 Lebensjahres bei Diensten
der Informationsgesellschaft rechtmaBig in die Datenverarbeitung einwilligen (z.B. Instagram,
WhatsApp, Facebook, Tiktok)

* Beiunter 16-Jahrigen: Einwilligung der Erziehungsberechtigten notwendig gem. Art. 8 Abs. 1Satz 2
DSGVO

* Diese qgilt es auch als padagogische Fachkraft zu berlicksichtigen

Praxistipp: Einwilligung schriftlich einholen >Nachweismaglichkeit




Confirm your age Upload ID

@

Choose how you want to
confirm your age

We're reviewing your ID

This may take up to 2 days, so feel free to
continue using Instagram or close the app. We'll
notify you when the review is finished.

We'll use the result to personalize your
experience, including the ads you see and the
accounts we recommend. It'll also help us

protect younger people in our community.

%) Take a video selfie (usually fastest)
It's used to estimate your age, then
deleted. Results can take 20 minutes

Ask people who know you Center your ID
Send requests to people who can

confirm how old you are. Results can
take 3 days

Upload your ID o
You can use forms of identification like a
driver’s license or ID card. Results can

take 2 days.

Bildquelle: https://about.instagram.com/de-de/blog/announcements/new-ways-to-verify-age-on-instagram

Die KIM bewertet
Yoti positiv:
Pressemitteilung
abrufbar unter
https://www.kjm-
online.de/service/
pressemitteilunge
n/meldung?tx ne
ws pil%5Bnews%
5D=4978&cHash=f
61905809fa41c43
adc120f95b6fdaca



https://www.kjm-online.de/service/pressemitteilungen/meldung?tx_news_pi1%5Bnews%5D=4978&cHash=f61905809fa41c43adc120f95b6fdaca

d' TikTok - -

Video App: Nutzer*innen kdnnen eigene Videos hochladen
& mit Musik/Filtern/Effekten unterlegen

Die Plattform loscht gemeldete Inhalte erst sehr spat

»Gerade wahrend des Krieges in der Ukraine
wurden Inhalte (z.B. Krieg-Videos) hochgeladen, die insb.

flr Minderjahrige problematisch sind

gezen TikTok
Quelle: TitkTok/Tagesschau

»Propaganda-Videos und Desinformationen

»For You-Feed“ basiert auf einem Algorithmus
»TikTok zieht Riickschllsse aus den Likes und Followern & empfiehlt daraufhin weitere Videos, die zu

den Interessen der Nutzer*innen passen
»Bsp: Pro-Ana-Beitrage werden verstarkt empfohlen, wenn dies zum Interessenprofil passt

In-App-Kaufe: Effekte gegen Coins, Geldgeschenke fiir Idole in Live-Streams



Social-Media-Gesetz in Australien
Sollten soziale Medien fir Kinder unter 16
auch in Deutschland verboten sein?

In Australien wird die Nutzung sozialer Medien wie TikTok, Instagram oder Snapchat fiir Kinder unter 16
Jahren verboten. Die Kinder sollen damit vor schadlichen Inhalten und Suchtgefahren geschiitzt werden.
Was meinen Sie dazu? Sollte es auch in Deutschland ein solches Gesetz zur Altersbeschrankung bei der
Social-Media-Nutzung geben? Stimmen Sie in unserer Online-Umfrage ab!

29. November 2024 / 11 Kommentare

Diesen Artikel teilen: @) (O [} ¢ &=

g
>

erst ab 16

ass ihre

Finden Sie eine starkere Altersbeschrankung fiir die Nutzung von sozialen Medien sinnvoll?
©dpa

Australien wird Kindern und Jugendlichen unter 16 Jahren den Zugang zu sozialen Medien verbieten.
Das umstrittene Gesetz, das als weltweit erstes dieser Art gilt, nahm am 28. November die letzte Hurde
im Parlament: Nach einer hitzigen Debatte stimmte der Senat mit grofier Mehrheit dem Entwurf zu. Das

Ranrscantantanhaie hattae ihn crbhnn am Taa 21vnre shnccannat Eact slla araflean Partaion 1intarch: ttan



PRESSEMITTEILUNG | 19. Februar 2024 | Vertretung in Deutschland | Lesedauer: 2 Min

DSA: EU-Kommission leitet formliches Verfahren gegen
TikTok ein

Das Verfahren wird sich auf die folgenden Bereiche konzentrieren:

— Die Einhaltung der DSA-Verpflichtungen in Bezug auf die Bewertung und
Abmilderung systemischer Risiken im Hinblick auf tatsdchliche oder
vorhersehbare negative Auswirkungen, die sich aus der Gestaltung des
TikTok-Systems ergeben, einschliellich algorithmischer Systeme, die
Verhaltenssichte fdrdern und/oder sogenannte "Kaninchenloch-Effekte”

verursachen kénnen.

Eine solche Bewertung ist erforderlich, um potenziellen Risiken fur die Austibung
des Grundrechts auf korperliches und geistiges Wohlbefinden, fiir die
Achtung der Rechte des Kindes sowie fur die Auswirkungen auf

Radikalisierungsprozesse entgegenzuwirken.

Dariiber hinaus sind die diesbeztglichen Abhilfemalinahmen, insbesondere die
von TikTok verwendeten Tools zur Altersiuiberprifung, um den Zugang
Minderjahriger zu ungeeigneten Inhalten zu verhindern, méglicherweise

nicht angemessen, verhaltnismakig und wirksam;

— Die Einhaltung der DSA-Verpflichtungen, geeignete und verhaltnismaige
MafRnahmen zu ergreifen, um ein hohes Mal an Privatsphére, Sicherheit und

Schutz fur Minderjahrige zu gewiéhrleisten, inshesondere im Hinblick auf

Standarcd.Dateancchimtrzainetalhhimaan fiir Mindarigdhricie ale Tail dae Naciane 1ind



Apple-App-Store Android-App-Store

10:26

P 2 INSTAGRAW a €

Instagram
Instagram
Instagram Enthalt Werbung « In-App-Kaufe

Foto und Video

Und wie ist das
mit den
Alterskennzeichen
in App-Stores?

Redaktion ® USK ab 12 Jahren ©

Aktualisieren l'I]

2,2 MIO, BEWERTUN( ALTER CHART EN

4,6 12+ #1

% % % kK Jahre Foto und Video

Installieren

Selbstregulierung der Anbieter:

Die Alterskennzeichen in App-Stores wie Google Play oder Apple
App Store werden in der Regel von den Anbietern der Apps selbst
angegeben. Die App-Stores stellen Tools bereit, um diese
Einstufungen auf Basis von Richtlinien vorzunehmen. Dies basiert
oft auf internationalen Standards wie denen der International
Age Rating Coalition (IARC).




+** Ohne Einwilligung der Eltern erst ab 16 Jahren!

Wie ist das mit ** Mochte eine Fachkraft mit Jugendlichen unter 16 Jahren
Whats App? per Whats App kommunizieren, braucht sie/er hierfiir
eine Einverstandniserklarung der Eltern.

@ WhatsApp % Ferner ist problematisch, dass Whats App personenbezogene Daten
erfasst, verwendet und teilt: Adressbuch des Smartphones wird
ausgelesen; Username, Mobilnummer und Profilbild gespeichert —
Hierfar gilt der Erlaubnisvorbehalt!

Dies bedeutet, dass Whats App dem Grunde nach nur genutzt werden
sollte, wenn alle im Adressbuch des Smartphones vorhandenen
Kontakte damit einverstanden sind.

+ Auch Telegram weist wegen der intransparenten Strukturen hinsichtlich
Kommunikation und den Schutz der Privatsphare einige Liicken auf. Auch Telegram

Was ist mit

Telegram? ' raumt sich das Recht ein, ohne Zustimmung des Nutzers samtliche Kontakte aus dem
Adressbuch zu speichern (nicht besser als WhatsApp — Daten gehen ,,nur” nicht in
die USA, sondern nach Russland). Cloudbasierte Messengerdienst, Aussagen zur
sicheren Verschliisselung nicht nachvollziehbar; keine standardmaRige Ende-zu-
Ende-Verschllsselung, nur in der geheimen Chatfunktion.




Grauzone: Kommunikation zwischen Eltern, Schilern und Lehrern

Was sagen die
offiziellen Stellen?

v" In NRW existiert grundséatzlich keine rechtliche Regelung, die Schulen
und Lehrkraften ausdricklich die Verwendung von modernen
Kommunikationsmedien wie WhatsApp verbietet
@ WhatsApp

v" NRW-Schulministerin Gebauer: Lehrer sollten keine persoénlichen
Daten iiber den Messenger teilen.
Personenbezogene Daten wie Adressen, Telefonnummern, Noten,
Beurteilungen oder Krankmeldungen sollten dort eigentlich nicht
ausgetauscht werden. Whatsapp ware zu unsicher, erfiille nicht die
datenschutzrechtlichen Voraussetzungen.

v Lehrer sollten Einverstindnis der Eltern einholen
Die Entscheidung, ob und wie viel in der Schule bei Whatsapp
kommuniziert wird, liege immer noch bei den einzelnen Lehrern,
Schilern und Eltern. Doch es sei sinnvoll, sich eine schriftliche
Einverstandniserklarung der Eltern abzuholen, empfiehlt das
Schulministerium.

Quelle: dpavom 17.2.2019; https://www.dortmund24.de/service/whatsapp-lehrer-datenschutz-
schulministerium-nrw/



https://www.dortmund24.de/service/whatsapp-lehrer-datenschutz-schulministerium-nrw/

ERW

WhatsApp, Instagram & Co. in der Praxis

Bei der Kommunikation mit Minderjahrigen Giber WhatsApp & Co. : Einwilligung der
Erziehungsberechtigten einholen (entbehrlich bei Gber 16-Jahrigen)

Beachte:

»WhatsApp erhalt Zugang zum kompletten Adressbuch (Alternative z.B. Threema o.
Signal)

~Die Dienste verarbeitet die Daten oftmals in den USA
»Erhobene Daten werden fir Werbezwecke genutzt

»Die Dienste sammeln sehr viele Daten (Nutzer*innendaten, Haufigkeit u. Dauer
der Aktivitdten, Likes u. Kommentare)

~Unverschliisselte Chats bei Instagram & Facebook

~Sparsamer Umgang mit personenbezogenen Daten ﬁ ‘ O"

Arbeitsgemeinschaft Kinder- und Jugendschutz Nordrhein-Westfalen e.V.



IV. Empfehlungen fiir den Umgang mit sozialen Netzwerken
Bezirksregierung

Miinst - : . .
Hster Es besteht kein dienstliches Erfardernis, in sozialen Netzwerken

mit Schulerinnen und Schidlern zu kommunizieren. Wenn Sie

Besprechen Sie mit lhrer Mentorin oder lThrem Mentor, ob
eine Kontaktaufnahme mit Sus im Rahmen lhres
Vorbereitungsdienstes seitens der Ausbildungsschule
Uberhaupt beflirwortet wird. Wenn die Ausbildungsschule

Dezernat 46.01 - Lehreraushildung -

. ) . ; einen solchen Kontakt nicht beflirwortet, unterlassen Sie die

Privat trifft Dienst Kontaktaufnahme zu Sus in sozialen Netzwerken.

Facebook und Co. im schulischen Raum . '_I.I"u"enn I_hre Aushildungsschule d_i_e Kontaktaufnahme .zu SL-IS
in sozialen Netzwerken beflirwortet: Legen Sie ein
separates, neues -dienstliches- Profil in einem sozialen
Netzwerk ausschlieBlich fir die Schilerkommunikation an.

* Jur Wahrung der professionellen Distanz sind
Freundschaftsanfragen an und wvon Schillerinnen und
Schiilern grundsédtzlich zu unterlassen bzw. abzulehnen.

* |nformationen, die Sie evtl. Schillerseiten bei sozialen
Netzwerken entnehmen, sollten im dienstlichen Raum

. keinerlei Verwendung haben, es sei denn, es handelt sich
Informationen und Empfehlungen

fiir Referendarinnen und Referendare, um strafrechtlich relevante (s. dazu: ADO § 29).
Lehramtsanwirterinnen und Lehramtsanwirter * Beachten Sie bei einem bereits bestehenden privaten Profil
2u Risiken und Grenzen der Nutzung sozialer Netzwerke in einem sozialen Netzwerk zum Schutz Ihrer privaten und

dienstlichen Rolle sehr genau, welche Inhalte dort fir
welche Personen zuganglich sind. Schilerinnen und
Schiulern darf grundsatzlich kein Zugang zu einem solchen

privaten Profil er6ffnet werden.
*  Wenn Sie den Verdacht haben, dass ihr Profil bereits jetzt
1 benannte Risiken fir lhre Rolle als Lehrkraft des Landes

Stand: Juni 2013



@VRW

WhatsApp, Instagram & Co. in der Praxis

WhatsApp

In NRW besteht kein Verbot digitale Tools zur Kommunikation zu nutzen, ABER
LDI betont in diesem Zusammenhang die Vorbildfunktion von 6ffentlichen Stellen
» Transparenz wichtig: Gber die Datenverarbeitungen aufklaren bzw. darauf hinweisen

» Datenschutzfreundliche Einstellungen wahlen
» Risikoabwagung (wie gehen die Dienste mit den Daten um, wo werden die Daten gespeichert etc.)

O0©

Arbeitsgemeinschaft Kinder- und Jugendschutz Nordrhein-Westfalen e.V.
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WhatsApp, Instagram & Co. in der Praxis

» Keine Art. 9 Daten von Minderjahrigen Gber WhatsApp & Co. austauschen

- z.B. Genetische Daten, Biometrischen Daten, Daten zur sex. Orientierung,
Politische Meinungen, Religiose oder weltanschauliche Uberzeugung,
Gesundheitsdaten

* Informelle Kommmunikation (z.B. Terminabsprachen) > Daten sparsam kommunizieren
> Rickschlisse sind fir die Unternehmen leicht moglich

* Metadaten ermoglichen Rickschlisse

* Alternative Kontaktmaoglichkeiten anbieten; Schulen kénnen den LOGINEO NRW Messenger
nutzen

* Freiwillige Nutzung!

°
. Nutzung eines Diensthandys ﬁ @

* Vereinbarung mit den Eltern treffen

Arbeitsgemeinschaft Kinder- und Jugendschutz Nordrhein-Westfalen e.V.



Anforderungen an die Einwilligung

Freiwillig, informiert, unmissverstandlich und zweckgebunden
Die Einwilligung darf nicht an Bedingungen geknlpft sein
Keine Nachteile aufgrund der Nichteinwilligung

Es muss klar verstandlich sein, wozu die Einwilligung dient

Formfrei 2Empfehlung: Einwilligung schriftlich einholen (Nachweis)

Jederzeit widerrufbar >Hinweis bei Einholung der Einwilligung

Der Widerruf muss genauso einfach moglich sein, wie die Einwilligungserteilung
(z.B. Uber eine E-Mail-Adresse)

Wirkung fir die Zukunft

Keine Begriindung erforderlich

Arbeitsgemeinschaft Kinder- und Jugendschutz Nordrhein-Westfalen e.V.



Was sollte im v' Altersregelungen fiir den Zugang zum Internet

Rahmen der (Jingere Kinder sind sicher aufsichtsbediirftiger als Jugendliche)

Vereinbarung zur Verhaltensregeln / Kommunikationsregeln fiir Soziale Netzwerke
Nutzung noch (Netiquette, Hate Speech, Mobbing)

thematisiert Achtsamkeit bei der Eingabe von Daten

Sensibilisierungsansatze der DSGVO

Umgang mit , Fake News”, , Kettenbriefen”

Ansprechpartner fiir Problemfalle

(Vertrauensperson benennen—an wen kénnen sich Kinder und
Jugendliche wenden, wenn sie Sorgen haben oder auf verstérende
Inhalte stoRen.)

Linktipps: www.projekt-powerup.de/
https://www.mediennutzungsvertrag.de/
https://www.internet-abc.de/kinder/lernen-schule/surfschein/

<

werden?

AN NN



http://www.projekt-powerup.de/
https://www.mediennutzungsvertrag.de/
https://www.internet-abc.de/kinder/lernen-schule/surfschein/

Beratung von
i JUUUPORT 21 Einfache Sprache \|@ Leichte Sprache Sprache KA
KI n d e rn u n d Wir beraten Dich online! & an @ O

Jugendlichen direkt

Hilfe bei

https://www.juuuport.de/

"Wir sind fur Dich da!"

Wir, die JUUUPORT-Scouts, sind Jugendliche und junge
Erwachsene aus ganz Deutschland, die Dir vertraulich und
kostenlos helfen. Wir unterstitzen Dich bei allen
Problemen im Netz, zum Beispiel bei Cybermobbing,
Sextortion, Cybergrooming, Mediensucht, Fake News oder
Abzocke.



https://www.juuuport.de/

Abschaffung der Stérerhaftung im Oktober 2017 = =

WLAN-Angebot der Einrichtung weitestgehend risikofrei
Keine Haftung als Storer bei Rechtsverletzungen Dritter = =

durch die blofRe Bereitstellung des WLAN-Zuganges i —

ABER Kontroll- und Prufpflichten bei Bereitstellung eines ] e ey
WLAN-Zuganges moglich, um wiederholte '
Rechtsverletzungen zu unterbinden (z.B. durch

Blockierlisten) ansonsten kann es weiterhin zu einer

Haftung kommen

Rechtsvermutung: Anschlussinhaber*innen sind

gleichzeitigt Rechtsverletzer*innen e
- Anschlussinhaber*innen missen darlegen, dass sie nicht

selbst die Rechtsverletzung begangen haben und ein

offenes WLAN bereithalten

Arbeitsgemeinschaft Kinder- und Jugendschutz Nordrhein-Westfalen e.V.



Hintergrund: Es ging um die Klarung der Frage, ab wann die Erziehungsberechtigten fur die
Rechtsverletzungen ihrer minderjahrigen Kinder haften, wenn dieses tGiber den WLAN-Zugang im
eigenen Haus eine Urheberrechtsverletzung begeht.

Die Haftung entfillt, wenn gegeniiber dem ausreichend einsichtsfahigen Kind (hier 13 Jahre alt)
ein Verbot von illegalem Filesharing ausgesprochen wurde.

Kontrollpflichten bestehen erst bei konkreten Anhaltspunkten fiir eine rechtsverletzende Nutzung
des Internetanschlusses durch das Kind. Das gilt auch unter dem Aspekt, dass Kinder und
Jugendliche erfahrungsgemaR gelegentlich padagogisch auferlegte Verbote iibertreten.

Ebenso wird klargestellt, dass Minderjahrige nicht standig bei der Internetnutzung tiberwacht
werden mussen und auch der eigene Laptop der Minderjahrigen nicht anlasslos kontrolliert werden
muss. (Ahnlich auch bereits BGH, GRUR 2016, 184 — ,Tauschborse”)

Arbeitsgemeinschaft Kinder- und Jugendschutz Nordrhein-Westfalen e.V.



* Belehrung, keine RechtsverstoRe zu begehen, in Form Medienpadagogische Ansatze kdnnen gut anhand
einer Nutzungsvereinbarung erstellen von WLAN-Nutzungsbedingungen vermittelt und

diskutiert werden.
* Schriftliche Dokumentation dient dem Nachweis der

erfolgten Belehrung Regeln gemeinsam mit den Kindern und

* Vereinbarung unterschreiben lassen (wird als Jugendlichen aushandeln.

verbindlicher wahrgenommen)
Der Zugang zum WLAN dann an die Akzeptanz

e Als Unterstlitzung: Installation von technischen dieser Nutzungsbedingungen koppeln.

Losungen, wie Jugendschutzprogramme und Filter, so
kdnnen die Zugriffsmoglichkeiten auf illegale oder
jugendgefahrdende Inhalte begrenzt werden

Hilfreiche Tools unter
www.klicksafe.de/themen/schutzmassnahmen

Arbeitsgemeinschaft Kinder- und Jugendschutz Nordrhein-Westfalen e.V.


ww w.klicksafe.de/themen/schutzmassnahmen
http://www.klicksafe.de/themen/schutzmassnahmen

AN
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Grundsatzlich besteht keine Verpflichtung,
permanent alle bei der Smartphonenutzung zu
tiberwachen.

Juiingere Kinder sind sicher aufsichtsbediirftiger
als Jugendliche.

Grundsatzlich sind alle fiir Rechtsverstof3e selbst

verantwortlich.

Belehrung, keine RechtsverstoRe zu begehen

GGf. Schriftliche Dokumentation dient dem
Nachweis der erfolgten Belehrung

Vereinbarung unterschreiben lassen (wird als
verbindlicher wahrgenommen)

Als Unterstliitzung bei WLAN: Installation von
technischen Losungen, wie
Jugendschutzprogramme und Filter, so kdnnen
die Zugriffsmoglichkeiten auf illegale oder
jugendgefahrdende Inhalte begrenzt werden

Hilfreiche Tools unter
www.klicksafe.de/themen/schutzmassnahmen

Regeln gemeinsam mit den Kindern und
Jugendlichen aushandeln.

Der Zugang zum WLAN dann an die Akzeptanz
dieser Nutzungsbedingungen koppeln.

Linktipps:
www.projekt-powerup.de/

https://www.mediennutzungsvertrag.de/

https://www.internet-abc.de/kinder/lernen-

schule/surfschein/



ww w.klicksafe.de/themen/schutzmassnahmen
http://www.klicksafe.de/themen/schutzmassnahmen
http://www.projekt-powerup.de/
https://www.mediennutzungsvertrag.de/
https://www.internet-abc.de/kinder/lernen-schule/surfschein/

Inwieweit besteht eine Anzeigepflicht von Straftaten?

» Es gibt keine generelle gesetzliche Verpflichtung, alle Straftaten — wie etwa den
Besitz kinder- oder jugendpornografischer Schriften —anzuzeigen. #
Strafvereitelung (natirlich kann eine Einrichtung sich trotzdem dazu entschlieRen,
jedes strafrechtlich relevante Verhalten anzuzeigen)

* lediglich fur einzelne Berufsgruppen, wie Polizeibeamte oder militarische
Dienstvorgesetzte. Das Unterlassen kann in diesen Fallen als Strafvereitelung im
Amt strafbar sein.

 Nach § 138 StGB ist nur das Unterlassen der Anzeige bestimmter Straftaten bei
Kenntnis vom Vorhaben einer noch nicht begonnenen oder der Ausfiihrung einer
noch nicht beendeten Tat, wie von Landesverrat, Mord, Totschlag, Raub und
Menschenraub oder eines gemeingefahrlichen Verbrechens, fiir jedermann
strafbar. Der Betreffende kann bei Unterlassung der Anzeigepflicht mit
Freiheitsstrafe (bis zu finf Jahren) oder Geldstrafe belegt werden.




Smartphones der
Jugendlichen — welche
Rechte habe ich als
Fachkraft?

Keine Wegnahme mit Gewalt, nur mit
padagogischen Mitteln!

Kein eigenmachtiges Durchsuchen des
Smartphones — darf nur die Polizei

Hausordnung oder Vereinbarungen mit Regeln zur
Smartphonenutzung: Konsequent durchsetzen!



v' Das MaR der den Eltern obliegenden Aufsicht richtet sich nach Alter,
Entwicklungsstand, Charakter und den geistigen Fahigkeiten des

Welche Rolle haben einzelnen Kindes, aber auch nach dem Mal$ der dem Kind ggfs.

die Eltern? drohenden Gefahr.

v" Ausgehend vom generellen Erziehungsziel ,Hinfihrung zur
Selbstandigkeit” (vgl.§ 1 SGB VIII) muss das Kind einerseits vor
Gefahren beschiitzt werden, andererseits lernen, damit umzugehen.

v Eltern haben iiber Gefahren aufzukldren und das Kind hierfiir zu
sensibilisieren, d.h. im hier ma3geblichen Bereich sind sie zustandig
fiir die Vermittlung von Medienkompetenz.

Zu § 1626 Abs. 1 BGB OLG Frankfurt FamRZ 2018, 1316 [2 UF 41/18])

>> Die Eltern haben die Pflicht und das Recht, flir das minderjahrige Kind zu
sorgen (elterliche Sorge). Die elterliche Sorge umfasst die Sorge fir die
Person des Kindes (Personensorge) und das Vermogen des Kindes
(Vermogenssorge). Eltern haben die umfassende Befugnis zur Entscheidung
in allen persénlichen Belangen des Kindes und damit auch dariiber, ob und
zu welchem Zeitpunkt sie ihr Kind mit elektronischen Medien vertraut
machen.<<




v Ggf. Verursacher kontaktieren
v' Plattformanbieter

Wie kann mit v’ Bei jugendgefdhrdenden Inhalten die Beschwerdestellen
rechtswidrigen / jugendschutz.net und FSM

jugendgefahrden % Sexting. Porno. Missbrauch. - Landesanstalt fir Medien NRW

den Inhalten (medienanstalt-nrw.de)
umgegangen v
werden? Wem
kann ich was
melden?

Hass - Landesanstalt fir Medien NRW (medienanstalt-nrw.de)

v" Unangebrachte Inhalte:
Egal ob in TV, Radio oder Internet, wenn Sie verdeckte Werbung
oder unangebrachte Inhalte entdecken, kénnen Sie die
Programmbeschwerdestelle der Landesmedienanstalten
benachrichtigen Programmbeschwerde — das Blrgerportal

v' https://www.eco.de/themen/politik-recht/eco-beschwerdestelle/

v Bei DatenschutzverstdRen:
Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit ( BfDI ) Interaction Platform (Formular zur
Online-Beschwerde) oder Beschwerde lber Datenschutzverstol’
(saechsdsb.de)

v’ bei Straftaten Polizei, ggf. zivilrechtlich Unterlassungsanspruch
geltend machen.



https://www.jugendschutz.net/hotline/index.html
https://www.fsm.de/de/beschwerdestelle/inhalte-melden
https://www.medienanstalt-nrw.de/sexting-porno-missbrauch.html
https://www.medienanstalt-nrw.de/hass.html
https://www.programmbeschwerde.de/
https://www.eco.de/themen/politik-recht/eco-beschwerdestelle/
https://formulare.bfdi.bund.de/lip/form/display.do?%24context=318D4637A6C0866379DC
https://www.saechsdsb.de/beschwerde-ueber-datenschutzverstoss

O B https://www.internet-abc.de/eltern/familie-medien/medien-musik-videos-fotos/sharenting/

fur Kinder fur Lehrkrafte

internet-abfi
fur Eltern

8 w

fur Eltern

Wonach suchen Sie?

)

Ein stiBes Bild von der Tochter beim
Kindergeburtstag, eine Erinnerung vom
Strandurlaub mit dem Sohn am Meer - solche

schénen Momente werden gerne mit der Familie 3 4 Umgang mit =
- " <\ 5 Kinderfotos in Sozialen
und mit Freunden geteilt. . Online-Netzwerken

Doch wenn Eltern Videos und Fotos von Kindern im
Netz teilen, birgt dies ernstzunehmende Risiken
und Gefahren. Was sollten Sie Gber

Sharenting wissen? Auf welchen Internetseiten
landen die Kinderfotos schlimmstenfalls? Durfen
Eltern Uberhaupt Kinderfotos im Internet ohne das Einverstandnis der Kinder teilen? Was kann
ich tun, wenn jemand ohne mein Einverstandnis Bilder von meinem Kind an andere verschickt
oder im Internet 6ffentlich zuganglich macht?

Cover des Elternguides; Bild: Uni Basel

Das Internet-ABC hat zusammen mit dem Landeskriminalamt Nordrhein-Westfalen die
wichtigsten Informationen zum Thema Sharenting fir Sie im Uberblick zusammengestelit.

e

3

Smartwatches fir Kinder?

Sharenting - Kinderfotos im
Netz - was Eltern beachten
sollten

Online-Streaming - Fernsehen
uber das Internet

Spotify, Amazon Music oder
Apple Music - schon fiir Kinder
geeignet?

YouTube und Kinder: SpaR3,
Lernen - und die Risiken

» Was ist Sharenting?

https://www.internet-abc.de/eltern/familie-medien/medien-musik-videos-fotos/sharenting/



https://www.internet-abc.de/eltern/familie-medien/medien-musik-videos-fotos/sharenting/

Vielen Dank fur die Aufmerksamkeit.

Fur Ruckfragen sind wir jederzeit gern erreichbar ©

AJSNRW > RECHT

~ RECHT

DIE RECHTSABTEILUNG DER AIS

Wir, die Rechtsabteilung der AJS NRW e/, beraten Sie nicht nur rechtlich zu allen
Fragen des Kinder- und Jugendschutzes, sondern verstehen uns auch als
“Ubersetzungsbiiro’, das Ihnen die oftmals sperrigen Begrifflichkeiten der Rechts- und
Verwaltungssprache alltagsnah zu vermitteln versucht. FAQ Jugendschutzrecht. Hierbei
sehen wir uns dem interdisziplinaren Gedanken verpflichtet: Gemeinsam mit unseren
Kolleg*innen erarbeiten wir Losungen, die rechtliche und padagogische Perspektiven
auf Alltagsfragen von Fachkréften und Eltern verbinden

Wir begleiten den kinder- und jugendschutzrechtlichen Diskurs durch regelmaBige
Verdffentlichung von wissenschaftlichen Publikationen und schulen auch regelmaBig zu
unterschiedlichen kinder- und jugendschutzrechtlichen Themen Links und Literatur. Im
Rahmen unserer Kapazitdten kommen wir auch gern in Ihre Organisation und bilden Sie
dort weiter.

Wir verstehen es als unsere Aufgabe, fiir Sie und Euch ansprechbar zu sein — per
Telefon, E-Mail oder nach einem unserer Fachvortrage. Oft ist es ein nur kurzer Griff
zum Telefonhdrer und eine Sorge oder Frage findet seine Losung. Kontaktieren Sie uns
also gern!

FRAGEN ZUM THEMA
JUGENDSCHUTZRECHT

Britta Schilke
Volljuristin

Tel.: 0221-921392-18
britta.schuelke@ajs.nrw

Jelena Wachowski
Volljuristin

Tel.: 0221-921392-22
jelena.wachowski@ajs.nrw

Sarah Bergholz
Volljuristin

Tel.: 0221-921392-28
sarah.bergholz@ajs.nrw



